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1. Cel

Polityka Bezpieczedstwa Informacji

Celem niniejszego dokumentu jest wprowadzenie spdjnych zasad zachowania bezpieczeristwa
danych osobowych w Zespole Szkét n 1 im. Karola Adamieckiego w Sanoku zwanym dalej Zespotem
Szkot.

Polityka bezpieczeristwa informacji jest dokumentem nadrzednym dla innych procedur oraz
regulaminéw z zakresu ochrony danych osobowych przyjetych w Zespole Szkét.

Zarzadzanie bezpieczeristwem informacji jest pojeciem obejmujgcym zasady zarzadzania systemem
chronigcym dane oraz sposoby reagowania na zagrozenia. Zapewnienie odpowiedniej wiedzy
zarzgdzajqcych Zespotem Szkot oraz siecig informatyczng w zakresie pojawiajgcych sie nowych
zagrozeri oraz metod ochrony jest kolejnym elementem zapewnienia bezpieczeristwa. Osoby
obstugujgce systemy przetwarzajace dane osobowe s3 ogniwem zabezpieczen, na ktérego
skuteczno$¢ wplywa réwniez zapewnienie rzetelnej informacji w zakresie sposobu bezpiecznego
uzytkowania oprogramowania i sprzetu.

Zastosowanie niniejsze] Polityki Bezpieczeristwa Informacji powinno zapewni¢ zabezpieczenia
adekwatne i proporcjonalne do wynikow szacowania ryzyka wystepujacego dla przetwarzanych

i przechowywanych danych oraz w systemach informatycznych Zespotu Szkot,

Polityka Bezpieczenstwa Informacji jest jednoczesnie dokumentem okreslajgcym zadania oséb
funkcyjnych, pracownikéw oraz pracownikéw i wspétpracownikéw podmiotéw trzecich, ktére na
mocy zawartych uméw majg dostep do informacji chronionych. Ma ona poméc w zapewnieniu:
poufnosci, integralnosci, dostepnosci oraz rozliczalnoéci przetwarzanych danych osobowych i innych
zidentyfikowanych aktywdw informacyjnych.

2. Zakres stosowania

1.

h)

Polityke Bezpieczeristwa Informacji stosujg osoby przetwarzajgce dane osobowe i inne dane
chronione, niezaleznie od formy zatrudnienia w Zespole Szkéf lub formy prawnej wigzacej Zespét
Szkot z t osobg. W szczegdlnosci mogg byc€ to osoby zatrudnione na umowe o prace, staiysci,
praktykanci, wolontariusze oraz osoby realizujace zadania na podstawie podpisanej z Zespolem Szkot
umowy cywilnoprawnej, a takze pracownicy i wspotpracownicy podmiotéw trzecich, z ktdrymi
zostata zawarta umowa, na mocy ktérej ww. osoby maja dostep do informacji chronionych, w tym do
danych osobowych.

Polityka Bezpieczeristwa Informacji obejmuje wszystkie dane osobowe oraz inne informacje
podlegajace ochronie, przetwarzanych w pomieszczeniach Zespotu Szkét niezaleznie od formy ich
przetwarzania. Polityka w zakresie danych osobowych odnosi sie:

do danych przetwarzanych w zbiorach tradycyjnych, w szczegdlnosci kartotekach, skorowidzach,
ksiegach, wykazach i w innych zbiorach ewidencyjnych,

do danych przetwarzanych w systemach informatycznych.

Dla skutecznej realizacji Polityki Bezpieczeristwa Informacji, Administrator zapewnia:

szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony,

okresowe szacowanie ryzyka zagrozeri dla zbioréw danych,

okresowg ocene skutkow dla ochrony danych osobowych,

kontrole, monitaring i nadzér nad przetwarzaniem danych osobowych,

monitorowanie zastosowanych srodkéw ochrony,
mozliwoé¢ realizacji wytycznych zawartych w Kodeksach, o ktérych mowa w art. 40 RODO,

wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby zapewnié stopien
bezpieczefistwa odpowiadajgcy ryzyku, w tym miedzy innymi w stosownym przypadku:
pseudonimizacje i szyfrowanie danych osobowych;

zdolno$¢ do ciggltego zapewnienia poufnoéci, integralnodci, dostepnosci i odpornosci systemow
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i ustug przetwarzania;

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostgpu do nich w razie
incydentu fizycznego lub technicznego;

regularne  testowanie, mierzenie i ocenianie  skuteczno$ci  Srodkdw  technicznych
i organizacyjnych majacych zapewni¢ bezpieczeristwo przetwarzania.

3. Definicje przyjete w analizie legalnosci przetwarzania danych osobowych

1.
z

10.

Administrator Danych (ADO)- Zespot Szkdt nr 1 im. Karola Adamieckiego w Sanoku.

Administrator Systemu Informatycznego ASI - pracownik lub podmiot zewnetrzny odpowiedzialny za
prawidtowg prace systeméw informatycznych;

dane osobowe - informacje o zidentyfikowanej lub moiliwej do zidentyfikowania osobie fizycznej
(,osobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg moina
bezpoérednio lub posrednio zidentyfikowa¢, w szczegélnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badi
kilka szczegdlnych czynnikdéw okreélajgcych fizyezng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizycznej;

dostepnosc danych - rozumie sie przez to wilasciwo$¢ zapewniajacg, ze dane s3 udostgpniane dla
upowaznionego podmiotu wtedy, gdy ich potrzebuje do przetwarzania;

integralno$¢ danych — rozumie sie przez to wiaéciwos¢ zapewniajacq, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

Inspektor Ochrony Danych (10D) - osoba powolana przez administratora danych oraz zarejestrowana
w Urzedzie Ochrony Danych Osobowych w celu zapewnienia prawidtowosci przetwarzanych danych
w Zespole Szkéf;

naruszenie bezpieczeristwa informacji — wszelkie zdarzenia lub dziatania, w tym rdwniez
niezamierzone, ktére moga stanowi¢ przyczyne utraty zasobdw, obniZenia wymaganego poziomu
poufnosci, integralnosci, dostepnosci informacji lub niezawodnosci systemodw, a takze odstepstwa od
obowiazujacych procedur postepowania, nawet jeieli nie prowadzg do negatywnych skutkow dla
organizacji. Zdarzenia lub dziatania, ktére moga prowadzi¢ do naruszenia praw lub wolnosci osob
fizycznych;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére moga
otrzymywa¢ dane osobowe w ramach konkretnego postgpowania zgodnie z prawem powszechnie
obowigzujgcym, nie s jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych, majgcymi zastosowanie stosownie do
celéw przetwarzania. Przy czym przez sformutowanie ,, ,strona trzecia” rozumie sig osobe fizyczng
lub prawnag, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane dotycza,
administrator, podmiot przetwarzajgcy czy osoby, ktore z upowainienia Administratora lub podmiotu
przetwarzajacego — mogq przetwarzac dane osobowe;

osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra zloizyla ADO oswiadczenie
o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych
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12.

13,

14.

15;

16.

17.

18.

1.

20.
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danych, posiadajaca imienne upowainienie wydane przez ADO, okreélajace imie i nazwisko osoby
upowaznionej, datg nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych
oraz identyfikator, jezeli dane sg przetwarzane w systemie informatycznym;

podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane osobowe w imieniu Administratora;

przetwarzanie - operacjg lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

poufnosc¢ danych - rozumie si¢ przez to wiasciwos¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

rozliczalnosc danych - rozumie sig przez to wlasciwo$é zapewniajaca, ze dziatania podmiotu mogg
byc przypisane w sposob jednoznaczny tylko temu podmiotowi,

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogéline rozporzgdzenie
o ochronie danych);

usuwanie danych — trwate zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktdrej dane dotycza;

uwierzytelnionie — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
toisamosci podmiotuy;

uzytkownik/pracownik (w tym podmiotu trzeciego) - osoba przetwarzajaca dane w systemie oraz
poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy zatrudnienia w Zespole Szkot
lub formy prawnej wigiacej z tq osoba. W szczegbinosci moga byé to osoby zatrudnione na umowe
o pracg, stazysci, praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy
cywilnoprawnej;

zbiér danych - to uporzadkowany zestaw danych osobowych dostepnych wedltug okreslonych

kryteriéw, niezaleinie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

2goda na przetwarzanie danych osobowych - oéwiadczenie woli osoby, ktdrej dane s3 przetwarzane
przez administratora danych, w ktérej wyraza swoja aprobate dla tego procesu;

4. Obowigzki osob przetwarzajacych dane osobowe

1

Kazda osoba przetwarzajgca dane osobowe na potrzeby Zespotu Szkét jest obowigzana zapoznaé sie
z tredcig Polityki Bezpieczenstwa oraz bezwzglednie stosowaé sie do jej zapiséw. Osoby
przetwarzajgce dane osobowe czynig to na podstawie wydanego przez Administratora Danych -
upowaznienia (zatacznik nr 1 do niniejszej Polityki).

Pracownicy/uzytkownicy s zobowigzani sg do przestrzegania przepisow prawa powszechnie
obowigzujacego i regulacji wewngtrznych dotyczacych ochrony danych osobowych. W tym celu
zobowigzani s3 do:

a) pisemnego wnioskowania o zewidencjonowanie nowych zbioréw danych osobowych w wykazie
prowadzonym przez Inspektora Ochrony Danych,
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b) biezacej oceny funkcjonowania mechanizméw zabezpieczen i ochrony,

c) wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony
danych osobowych,

3. Jezeli przepisy odrebnych ustaw, ktdre odnoszg sie do przetwarzania danych osobowych, przewidujq
dalej idacg ich ochroneg, niz to wynika z RODO, czy Ustawy, stosuje sig przepisy tych ustaw.

4. Pracownicy/uzytkownicy przetwarzajacy dane osobowe obowigzani sg dotozy¢ nalezytej starannosci
w celu ochrony interesu osdb, ktérych dane s gromadzone i przetwarzane, a w szczeg6lnosci nalezy

przestrzegac, aby dane te byty:
a) przetwarzane zgodnie z powszechnie obowigzujacym prawem i regulacjami wewngtrznymi,

b) zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,

¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sq przetwarzane,

d) przechowywane w postaci umotzliwiajacej identyfikacje osdb, ktérych dotyczg, nie diuzej niz jest
to niezbedne do osiagniecia celu przetwarzania,

e) oraz by wypetniany byt obowigzek informacyjny, w przypadkach wskazanych w przepisach prawa
powszechnie cbowigzujgcego.

5. Naruszenie postanowieni Polityki Bezpieczeristwa Informacji moze skutkowac zablokowaniem
dostepu pracownika/uzytkownika do informacji chronionych i systeméw. W przypadku cigzkich
naruszen, takie dziatanie moze prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do
rozwigzania badz wypowiedzenia umowy. W przypadku poniesienia strat w wyniku naruszenia,
Zespot Szkét moie dochodzié roszczer odszkodowawczych na drodze sadowe;.

6. Kaide naruszenie bezpieczeristwa informacji powinno by¢ niezwiocznie zgtaszane Administratorowi i
Inspektorowi Ochrony Danych lub, w przypadku naruszeri bezpieczeristwa dotyczgcych systemow
informatycznych, Administratorowi Systemu Informatycznego.

7. W razie wykrycia naruszenia ochrony informacji chronionych kazdy pracownik ma obowigzek
postepowac zgodnie z procedurami zawartymi w Dokumentacji.

8. Osoby odpowiedzialne za zarzadzanie kadrami w Zespole Szkot informujg niezwlocznie 10D lub
Administratora Danych o kazdej zmianie w zakresie czynnoéci pracownikow, ktéra wigie si¢ ze
zmiana zakresu uprawnien do przetwarzania informacji chronionych.

9. Cofniecie upowaznieri do przetwarzania informaciji chronionych powinno nastapic niezwfocznie po
zakoniczeniu wykonywania obowigzkéw pracownika/uzytkownika.

10. Rozliczenie pracownika z aktywéw zwigzanych z przetwarzaniem informacji chronionych powinno
odbywa¢ sie na podstawie stosowanej karty obiegowej lub innych procedur okreslonych przez
Administratora Danych.

5. Obszary przetwarzania danych osobowych

1. W Zespole Szkét dane osobowe przetwarzane s3 w ramach zbiorow danych osobowych, a obszary
mozliwego przetwarzania danych osobowych okresla zatgcznik nr 2 do niniejszej Polityki
Bezpieczenstwa Informacji.

2. Osoby upowainione do przetwarzania danych osobowych mogq przetwarzac dane tylko
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci - sprzgtu oraz
wszelkich innych urzadzer.
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3. Wynoszenie zbiorow danych osobowych poza obszar przetwarzania mozliwy jest za wylgczng zgoda

Administratora Danych.

6. Charakterystyka zbioréw danych osobowych

1.

Wykaz prowadzonych w Zespole Szkét zbioréw danych osobowych stanowi zatacznik nr 3 do
niniejszej Polityki Bezpieczenstwa Informacji.

Przetwarzanie danych osobowych, zgodnie z celem dziatalnosci, jest mozliwe, jezeli jest to niezbedne
do wypetnienia usprawiedliwionych intereséw Administratora, a przetwarzanie nie narusza praw i
wolnosci osoby, ktérej dane dotyczg. Przetwarzanie jest réwniez dozwolone, gdy osoba, ktérej dane
dotyczg, wyrazi na to zgode, chyba Ze chodzi o usuniecie dotyczacych jej danych lub jest to konieczne
do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strong lub gdy jest to niezbedne do
podiecia dzialar przed zawarciem umowy na zadanie osoby, ktérej dane dotyczg. W szczegdlnoéci
mozna przetwarzac dane osobowe, gdy jest to niezbedne dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajacego z przepisu prawa, a takie gdy jest to niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego.

Osoby przetwarzajgce zgromadzone dane s3 zobowigzane w szczegélnosci do:

a) przetwarzania danych zgodnie z aktami prawa powszechnie obowiazujacego lub aktami prawa
wewngtrznego, w zakresie zgodnym z upowaznieniem podpisanym przez Administratora;

b) przechowywania danych osobowych we wiaéciwych zbiorach danych, zgodnie z celem
utworzenia zbiorow;

c) modyfikowania i usuwania danych, zgodnie z wnioskiem zlozonym przez osobe, ktdrej dane
dotyczq oraz ograniczenia przetwarzania danych.

7. Organizacja systemu ochrony danych osobowych

b o

Administrator Danych Osobowych odpowiada za zakres i bezpieczeristwo przetwarzania danych
osobowych w Zespole Szkot.

Administrator jest odpowiedzialny za przestrzeganie przepiséw RODO i musi by¢ w stanie wykazac
ich przestrzeganie (tzw. zasada rozliczalnosci RODO). Administrator zapewnia:

1) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby,
ktérej dane dotycza (,zgodnosc z prawem, rzetelnoéé i przejrzystoéé”),

2) zbieranie danych osobowych w konkretnych, wyrainych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celéw badar naukowych lub historycznych lub do celéw
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,ograniczenie celu”).

3) adekwatnos¢ danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone do
tego, co niezbgdne do celéw, w ktérych sg przetwarzane (,minimalizacja danych”).

4) prawidtowo$¢ danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsadne dzialania, aby dane osobowe, ktére s3 nieprawidlowe w éwietle celéw ich
przetwarzania, zostaly niezwlocznie usuniete lub sprostowane (, prawidtowo$¢”).

5) przechowywanie danych osobowych w formie umozliwiajace] identyfikacje osoby, ktorej dane
dotycza, przez okres nie diuiszy, niz jest to niezbedne do celéw, w ktorych dane te 53
przetwarzane; dane osobowe moina przechowywad przez okres diuiszy, o ile beda one
przetwarzane wyltacznie do celéw archiwalnych w interesie publicznym, do celéw badarn
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naukowych lub historycznych lub do celéw statystycznych, =z zastrzezeniem
ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolnosci osob, ktorych dane dotyczg
(,,ograniczenie przechowywania”).

6) przetwarzanie w spos6b zapewniajacy odpowiednie bezpieczefistwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkdw technicznych lub

organizacyjnych (,integralnosc i poufnosc”).

7) Administrator zapewnia i stosuje odpowiednie érodki informatyczne, techniczne i organizacyjne
(wykaz w/w érodkéw stanowi zafgcznik nr 8 do niniejszej Polityki), zapewniajgc ochrong
przetwarzanych danych osobowych odpowiednig do wynikéw analizy ryzyka, a w szczegdinosci:

a) podejmuje decyzje o celach i srodkach przetwarzanie danych osobowych,

b) podejmuje decyzje o technicznych i organizacyjnych zabezpieczeniach oraz wdraza zasady i
procedury postepowania majgce na celu zapewnienie adekwatnego poziomu
bezpieczenstwa przetwarzanych danych,

¢) upowaznia poszczegélne osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajacym zakresowi jej obowigzkow,

d) wyznacza Administratora Systeméw Informatycznych oraz okresla zakres jego zadan |
czynnosci w zakresie ochrony danych osobowych w systemach (wzér powotania ASI stanowi
zatacznik nr 10 do niniejszej Polityki),

e) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych osobowych,

f) prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

g) zapewnia érodki techniczne oraz organizacyjne w celu zapewnienia dziatan wymaganych
przez przepisy prawa dotyczgce ochrony danych osobowych,

h) zapewnia realizacje praw osob, ktérych dane osobowe sy przetwarzane (m.in. prawo
wgladu, poprawiania danych i wniesienia sprzeciwu wobec przetwarzanych danych),

i) reprezentuje Zespot Szké! w postepowaniach przed organami publicznymi oraz w kontaktach
z podmiotami trzecimi w sprawach zwigzanych z pozyskiwaniem, przetwarzaniem, ochrong i
powierzeniem danych osobowych,

j) analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocene ryzyka i ocene
skutkdw zwigzane z przetwarzaniem danych osobowych, a takze decyduje o formach
przeciwdziatania ewentualnym zagrozeniom,

k) zapewnia udziat oséb o odpowiednich kompetencjach i wiedzy (pracownikéw Administratora
i podmiotéw zewnetrznych) przy realizacji audytow i weryfikacji systemu ochrony danych
osobowych prowadzonego przez Inspektora Ochrony Danych,

I) zapewnia bezpieczne usuniecie danych osobowych w przypadku uzasadnionego Zgdania
niezwlocznego usuniecia danych osobowych, bez zbgdnej zwtoki.

3. Powotanie Inspektora Ochrony Danych:

1) Administrator powoluje Inspektora Ochrony Danych, ktory jest odpowiedzialny za nadzor nad
stosowaniem $rodkdw organizacyjnych i technicznych, zapewniajgcych ochrong przetwarzanych
danych, w szczegélnosci przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z
naruszeniem ustawy, kradzieig, uszkodzeniem lub zniszczeniem (wzér powotania I0D stanowi

strona Bz 17




2)

3)
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zatgcznik nr 9 do niniejszej Polityki).
Inspektor Ochrony Danych powinien:
a) posiadac petng zdolnos¢ do czynnosci prawnych oraz korzystaé z petni praw publicznych,

b) posiadac fachowg wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejgtnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO, ustawie i aktach prawa
wewnetrznego,

¢) wykonywac zadania niezaleznie i bez konfliktu intereséw,

d) mie¢ wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk
ochrony danych, a takze szczegélowa wiedze na temat RODO,

e) posiadac wiedze na temat systeméw informatycznych stuzacych do przetwarzania, a takie
potrzeb i sposobéw zabezpieczania danych osobowych przetwarzanych i nie moze by¢
karany za przestepstwo popetnione z winy umyélnej.

Administrator danych moze powierzy¢ Inspektorowi Ochrony Danych wykonywanie innych
obowigzkow, jezeli nie naruszy to prawidfowego wykonywania zadan, o ktérych mowa w
niniejszej Polityce.

W przypadku powofania Inspektora Ochrony Danych Osobowych Administrator jest zobowigzany
dokonac stosownego zgfoszenia zgodnie z wymogami prawa powszechnie obowigzujacego. Jego
wykreslenie z Rejestru nastepuje po powiadomieniu Prezesa Urzedu Ochrony Danych
Osobowych o jego odwotaniu przez Administratora albo w przypadku jego émierci.

Obowigzki Inspektora Ochrony Danych:

1)

2)

3)

4)

Inspektor Ochrony Danych realizuje obowiazki zgodnie z wymaganiami obowigzujgcego prawa
przy uwzglednieniu ryzyka i oceny skutkéw zwigzanych z czynnosciami przetwarzania, majgc na
uwadze charakter, zakres, kontekst i cele przetwarzania,

Osoby, ktérych dane s3 gromadzone i przetwarzane, moga kontaktowat sie z Inspektorem
Ochrony Danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem praw przystugujacych im na mocy przepiséw prawa powszechnie
obowigzujacego i aktéw prawa wewnetrznego (wniosek o realizacje praw stanowi zatgcznik nr 4
do niniejszej Polityki),

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnoéci co do
wykonywania swoich zadari - zgodnie z przepisami prawa powszechnie obowigzujacego i
regulacjami wewnetrznymi,

Inspektor Ochrony Danych zobowigzany jest w szczegblnoéci do:

a) informowania Administratora oraz pracownikdw, ktdrzy przetwarzajg dane osobowe, o
obowigzkach spoczywajacych na nich na mocy powszechnie obowigzujacych przepiséw
prawa oraz aktow prawa wewngtrznego w zakresie ochrony danych osobowych i doradzanie
im w tej sprawie,

b) nadzorowania i monitorowania przestrzegania przepiséw prawa o ochronie danych oraz
aktéw prawa wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwiekszajace $wiadomos¢, szkolenia personelu Administratora i
podmiotow trzecich uczestniczacego w operacjach przetwarzania oraz powigzanych z tym
audytow,

c) udziatu w ocenie skutkéw dla ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zaleceri opracowanych w wyniku wykonania oceny,
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d)

g)

h)

)
k)
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wspotpracy z organem nadzorczym, pefnienia funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami,
o ktérych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,

weryfikacji zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie, minimum raz w roku sprawozdania dla
Administratora,

przygotowywania do korica grudnia kazdego roku Planu sprawdzeri (audytéw) na nastepny
rok i przedstawienie go Administratorowi, a po akceptacji jego realizacje; plan sprawdzen jest
okreéleniem harmonogramu weryfikacji systemu ochrony danych osobowych i w okresie
pieciu lat sprawdzenia powinny facznie objgé:

— zabezpieczenia: organizacyjne i techniczne zbioréw danych osobowych,

—  system informatyczny stuzacy do przetwarzania danych osobowych,

— kompletnosé zidentyfikowanych zbioréw danych osobowych,

- przestanki legalnosci przetwarzania danych osobowych,

— przestanki legalnosci przetwarzania danych szczegdlnie chronionych,

— zakres i cel przetwarzania danych,

—~ merytoryczng poprawnosc¢ danych i ich adekwatno$c do celu przetwarzania,

— obowigzek informacyjny,

— profilowanie,

— przekazywanie danych do paristwa trzeciego, w tym do krajéw spoza Unii Europejskiej,

— powierzenie przetwarzania danych osobowych (w tym zakres i poprawnosc
konstruowania uméw powierzenia przetwarzania danych),

— zgodnoéé dokumentacji przetwarzania danych osobowych z obowigzujgcymi przepisami
prawa powszechnie obowigzujgcego i stosowanymi w Jednostce Organizacyjnej
zabezpieczeniami, technologiami, systemami i itp.,

opracowania i aktualizowania Polityki Bezpieczeistwa Danych Osobowych oraz
dokumentami zwigzanymi z przetwarzaniem danych osobowych,

wspieranie administratora w realizacji przygotowywaniu odpowiedzi na Zadania osob,
ktérych dane dotyczg, uzyskania od administratora potwierdzenia, czy przetwarzane s dane
osobowe jej dotyczace, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z zakresem
wiasciwych informacji o danych osobowych,

informowania o sprostowaniu lub wusunieciu danych osobowych Ilub ograniczeniu
przetwarzania osob, ktére wystapily z takim zgdaniem,

prowadzenia i aktualizacji rejestru czynnosci przetwarzania,

prowadzenia i aktualizacji rejestru naruszer bezpieczeristwa, zgodnie ze wzorem wskazanym
w zatgczniku nr 5 do Polityki Bezpieczeristwa Informaciji,

przygotowania i przekazywania do podpisu do Administratora zglaszania o naruszeniu
ochrony danych osobowych do organu nadzorczemu oraz zawiadamiania osoby, ktorej dane
dotycza, o naruszeniu ochrony danych osobowych — zgodnie z postanowieniami art. 33 i 34
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u)

v)
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RODOQ,

prowadzenia i aktualizacji rejestru uméw powierzenia przetwarzania danych, zgodnie ze
wzorem wskazanym w zatgczniku nr 6 do Polityki Bezpieczeristwa Informacji,

nadzorowania i monitorowania procesu profilowania (o ile taki ma miejsce),

opiniowania umdw zawieranych z podmiotami trzecimi w zakresie ich zgodnoéci z przepisami
prawa powszechnie obowigzujacego i wewnetrznego w zakresie ochrony danych osobowych,

nadzorowania i monitorowania realizacji obowigzku informacyjnego, zgodnie z wymogami
RODO,

prowadzenia Rejestru zgloszonych sprzeciwéw dotyczacych przetwarzania danych
osobowych i wnioskdw o zaprzestanie lub ograniczenie przetwarzania danych,

informowanie Administratora o wystapieniu incydentu,
przygotowania wzorow klauzul informacyjnych i uméw powierzenia przetwarzania danych,

gromadzenia potwierdzenia (dotyczy formy papierowej) wywigzania sie z obowigzku
informacyjnego oraz weryfikacji prawidfowosci gromadzenia potwierdzen w systemach

informatycznych,

prowadzenia ewidencji upowaznier do przetwarzania danych osobowych oraz dokumentacji
zwigzanej z udzielaniem upowaznien, zgodnie ze wzorem zawartym w zataczniku nr 7 do PBI,

przygotowywania upowaznien do przetwarzania danych osobowych zgodnie ze wzorem
zawartym w zatgczniku nr 1 do PBI,

wykonania szacowania ryzyka i oceny skutkow przed wprowadzeniem nowej technologii (np.
nowego systemu informatycznego, w ktérym przetwarzane bedg dane osobowe)
wraz z administratorem systemu i wlascicielem zasobu.

5) Inspektor Ochrony Danych jest uprawniony w szczegélnosci do:

a)
b)

c)

d)

wstepu do pomieszczen, w ktorych przetwarzane sg dane osobowe,
odbierania wyjasnien od osob przetwarzajacych dane osobowe,

dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadann  wynikajacych z RODO, Ustawy, aktéw prawa wewnetrznego i zakresu jego
obowigzkéw/zakresu umowy o $wiadczenie ustug.

Szczegolowy zakres uprawnien Inspektora Ochrony Danych okreéla RODO i Ustawa.

5. Sposob udzielania upowaznier do przetwarzania danych osobowych:

1) Do przetwarzania danych osobowych mogg by¢ dopuszczone tylko osoby upowaznione przez
Administratora, ktéry w zaleznosci od potrzeb jednostki moze opracowaé procedure nadawania
upowatznien do przetwarzania danych osobowych uwzgledniajaca sposéb nadawania uprawnien
do systemdw teleinformatycznych. Osoba upowazniona do przetwarzania danych osobowych
jest zobowigzana przestrzegac nastepujacych zasad:

a)

b)

przed rozpoczgciem przetwarzania nalezy zlozy¢é oswiadczenie o zapoznaniu sie z
dokumentacjg ochrony danych osobowych

dane osobowe moina przetwarza¢ wylgcznie w zakresie ustalonym indywidualnie przez
Administratora Danych, zawartym w upowaznieniu i tylko w celu wykonywania obowigzkéw
stuzbowych,
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c) przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia, a
takze po ustaniu stosunku pracy lub odwotania z petnionej funkcji, przestrzeganie tajemnicy
danych osobowych obowigzuje przez caty okres realizacji umowy, a takze po zakoriczeniu jej
realizacji,

d) stosowanie okre$lonych przez Administratora procedur oraz wytycznych majacych na celu
przetwarzanie danych zgodnie z obowigzujgcym prawem,

e) zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionym,

f) sposéb nadawania adekwatnych uprawnien w systemach jest wynika z wydanego
upowaznienia do przetwarzania danych osobowych, za realizacje procedury nadawania
uprawnieri odpowiedzialny jest 10D oraz ASI, ktérym nalezy zgiasza¢ zapotrzebowanie na
zmiane zakresu upowaznienn do przetwarzania danych osobowych oraz uprawnien do
systemow,

g) Zakres dostepu do danych gromadzonych w systemie przypisany jest do niepowtarzalnych
identyfikatorow uzytkownika, niezbednych do pracy w systemach oraz aplikacjach, do
ktérych Uzytkownik otrzymat stosowne uprawnienia na podstawie podpisanego
upowaznienia do przetwarzania danych,

h) W aktach osobowych pracownika przechowuje sie egzemplarz oryginalny upowaznienia do
przetwarzania danych osobowych podpisany wiasnorgcznie przez pracownika, co
jednoczeénie jest potwierdzeniem, ze pracownik przyjgt treé¢ upowaznienia do wiadomosci,

i) Rozwigzanie stosunku pracy lub odwotanie z petnionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych. Zakoriczenie wspéipracy z podmiotem
trzecim powoduje wygasniecie upowainienia do przetwarzania danych udzielonych
pracownikom | wspétpracownikom tego podmiotu,

j) W przypadku naruszenia przez pracownika/uzytkownika przepiséw lub zasad postgpowania
moze podlega¢ on odpowiedzialnosci stfuzbowej i karnej,

k) Upowaznienia do przetwarzania danych osobowych udzielane s3 rowniez wolontariuszom,
praktykantom, stazystom, zakonczenie stazu, praktyki, wolontariatu powoduje wygasniecie
upowainienia.

6. Zbieranie danych osobowych:

1)

2)

3)

4)
5)

6)

7)

Dane osobowe przetwarzane w Zespole Szkét mogg byé pozyskiwane bezposrednio od oséb,
ktérych te dane dotyczg. W przypadku zbierania danych osobowych nie od osoby, ktorej te dane
dotycza, nalezy zapewnic, ze istnieje podstawa prawna przetwarzania danych,

Przetwarzanie i przechowywanie danych osobowych powinno odbywac sie w postaci
umotzliwiajacej identyfikacje oséb, ktérych dotycza.

Przetwarzanie i przechowywanie danych osobowych powinno odbywac sie nie diuzej niz jest to
niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktére sg zbierane powinny by¢ merytorycznie poprawne,

Zakres danych osobowych, ktére sg zbierane, powinien by¢ adekwatny w stosunku do celu, w
jakim dane zostaly zebrane.

Zebrane dane poich wykorzystaniu moga by¢ przechowywane w przypadku, gdy uprzednio
zostang poddane procesowi anonimizacji, czyli procesowi, ktory ma na celu uniemotliwienie
identyfikacji osdb, ktérych dotycza dane.

Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy odpowiedni

strona 12217




8)

9)

Polityka Bezpieczeristwa Informocji

przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu rekrutacji
wylacznie po uzyskaniu jego pisemnego o$wiadczenia zawierajacego zgode na przetwarzanie
jego danych osobowych w celu przeprowadzenia procesu rekrutacyjnego lub przysziych
procesow rekrutacyjnych. W przypadku wymagarn wynikajacych z zapiséw odpowiednich
przepisow prawa, po zakoriczeniu procesu rekrutacji dokumenty zawierajgce dane osobowe
kandydatow do pracy sg archiwizowane zgodnie z zapisami tych przepiséw.

Zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, éwiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie ofwiadczenia lub wyrainego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Obowigzek informacyjny:

1)

2)

Administrator zobowigzany jest na etapie gromadzenia danych (niezaleinie od tego, czy zbiera je
bezposredniego od os6b, ktérych one dotycza, czy tez pozyskania ich od podmiotu trzeciego)
powiadomic osoby, ktérych dane gromadzi o przystugujacych im prawach oraz przekazaé
informacje o zasadach i celu przetwarzania danych osobowych (wypetnienie ,obowiazkéw
informacyjnych” wskazanych w art. 12, 13, 14, 22 i 25 RODO),

Zgodnie z art. 13 ust. 1 | 2 RODO, do niezbgdnych elementéw informacyjnych zaliczy¢ naley
podanie:

a) nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu
oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych przedstawiciela
Administratora,

b) danych kontaktowych Inspektora Ochrony Danych, jeeli zostat powotany,
c) celu przetwarzania danych osobowych oraz podstawy prawnej przetwarzania,
d) informacji o odbiorcach danych osebowych lub o kategoriach odbiorcow,

e) informacji o zamiarze transferu danych osobowych do panstwa trzeciego, ze szczegblnym
uwzglednieniem:
— przekazania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej,
— stwierdzenia lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia
ochrony lub - w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust.

1 akapit drugi RODO - wzmianki o odpowiednich lub wiasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

f) okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to moiliwe,
kryteriach ustalania tego okresu;

g) informacji o prawie do iadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub Ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

h) jeZeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO
= informacji o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnoéé
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem,

i) informacji o prawie wniesienia skargi do organu nadzorczego;

i) informacji czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
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warunkiem zawarcia umowy oraz czy osoba, kt6rej dane dotycza, jest zobowigzana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

k) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotyczg.

I) W przypadku zbierania danych osobowych z innego Zrédia niz od osoby, ktorej dane dotycza,
zgodnie z art. 14 ust. 1§ 2 RODO, informacja powinna by¢ poszerzona o:

—  kategorie odno$nych danych osobowych;

— #rédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze Zr6det powszechnie dostepnych.

Informacje, o ktérej mowa w pkt b kazdorazowo nalezy przekazac indywidualnie osobie, ktérej
dane dotyczg przed podjeciem dziatar z jej danymi, a takie dokumentowac (najlepiej na pismie
podpisanym przez osobe, ktorej dane dotycza), Ze obowigzek informacyjny zostat wypetniony.
Jeéli zamiast formy papierowej do gromadzenia danych wykorzystuje sie system informatyczny to
musi on zapewnia¢ zapisanie w trwatej i wiarygodnej formie, Zze osoba podajgca swoje dane za
jego pomocy uzyskata informacje w zakresie okreslonym w przepisach prawa powszechnie
obowiazujacego. Klauzula powinna by¢ zrozumiata dla oséb, ktérych dane majg by¢ gromadzone
i przetwarzane. Poswiadczenie wykonania obowigzku informacyjnego moze polega¢ na
wypetnieniu odpowiednich formularzy (w tym w formie elektronicznej). Istotne jest, aby pola
potwierdzajgce wyrazenie zgody na zbieranie i przetwarzanie danych w formularzu nie byly
domysinie zaznaczane,

Treéé klauzuli naleizy skonsultowaé kazdorazowo z Inspektorem Ochrony Danych w celu
potwierdzenia zgodnosci z obowigzujacymi przepisami prawa powszechnie obowigzujacego.

Informowanie powinno sie dokonaé bez prosby zainteresowanego. Powinno by¢ ono wykonane
w zwiezlej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Nalezy
uwzgledniaé takze to, ze informowana osoba musi mie¢ mozliwo$¢ wniesienia sprzeciwu wobec
przetwarzania jej danych i nalezy stworzy¢ jej warunki do wyrazenia tego sprzeciwu.

Wykonanie obowigzku informacyjnego jest zadaniem osoby przyjmujgcej dane osobowe, ktéra
po otrzymaniu potwierdzenia jego wykonania (w przypadku gdy realizowany jest on w formie
papierowej) przekazuje dowdd wykonania obowigzku informacyjnego do Inspektora Ochrony
Danych.

Informowanie o przetwarzanych danych osobowych:

1)

2)

3)

Kazde]j osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotyczg, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w Zespole Szkét, a zwlaszcza
prawo do uzyskania wyczerpujacej informacji o przetwarzanych danych osobowych, ktére jej
dotycza.

Na wniosek osoby, ktdrej dane dotycza, Administrator Danych jest zobowigzany do udzielania
informacji zgodnie z pkt. a Informacja powinna by¢ udzielona formie pisemnej oraz powszechnie
zrozumiatej.

W razie wniesienia zadania oraz wykazania przez osobe, ktérej dane osobowe dotyczg, Ze jej
dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy albo sq zbedne do realizacji celu, dla ktérego zostaly zebrane, administrator danych
osobowych, bez zbednej zwloki, dokonaé uzupetnienia, uaktualnienia, sprostowania danych,

strona 14217




10.

4)

Polityka Bezpieczeristwa lnformacji

czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze
zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okre$lajg odrebne przepisy.

Osoba, ktérej dane dotycza, ma prawo wniesienia sprzeciwu wobec przetwarzania jej danych w
przypadkach przetwarzania niezbednego do wykonania okreélonych prawem zadan
realizowanych dla dobra publicznego lub niezbednego dla wypetnienia prawnie
usprawiedliwionych celéw realizowanych przez administratoréw danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza, gdy administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Powierzanie przetwarzania danych osobowych:

1)

2)

3)

4)

5)

Administrator:

a) przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie
obowigzujgcego, w szczegélnosci do: Zaktadu Ubezpieczeri Spotecznych, Urzedu
Skarbowego, Paristwowe] Inspekcji Pracy, sadow powszechnych, Policji i Prokuratury.

b) powierza przetwarzanie danych osobowych innemu podmiotowi w drodze umowy zawartej
w na pismie, ktéra okreéla zasady przetwarzania i zabezpieczenia danych osobowych.

Umowa powierzenia danych osobowych do przetwarzania musi by¢ zawarta w formie pisemnej
w dwéch jednobrzmigcych egzemplarzach dla obu stron.

W przypadku zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem
trzecim, ADO jednoczesnie zobowigzuje ten podmiot w formie pisemnej do zachowania
poufnosci powierzanych do przetwarzania danych osobowych oraz sposobéw ich zabezpieczen.
Zobowigzanie powinno pozosta¢ w mocy réwniei po zakoriczeniu przetwarzania.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moie przetwarzac¢ dane
wylacznie w zakresie i celu przewidzianym w umowie.

Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowaé
srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednie ryzyka dla danych objetych ochrona, a w szczegdlnosci powinien stosowaé
techniczne i organizacyjne $rodki bezpieczeristwa, o ktérych mowa w art. 32 ust. 1 RODO.

Wspotadministrowanie danymi:

1)

2)

W przypadku wspolnego przetwarzanie danych w zbiorach przez Jednostke Organizacyjng
zinnym podmiotem, na mocy zawartej umowy lub porozumienia, ustalajg one wspdinie cele
i sposoby przetwarzania danych (s3 wspotadministratorami danych). W drodze wspolnych
uzgodniert wspdladministratorzy w przejrzysty spos6b okreslaja odpowiednie zakresy swojej
odpowiedzialnosci dotyczgcej wypetniania obowiazkow wynikajacych z przepisow prawa
powszechnie obowiqzujacego oraz aktéw prawa wewnetrznego obowigzujacych w obu
podmiotach, w szczegdinosci w odniesieniu do wykonywania przez osobe, ktérej dane dotycza,
przystugujacych jej praw, oraz ich cbowigzkéw w odniesieniu do podawania informacji, o ktérych
mowa w art. 13 i 14 RODO, chyba Ze przypadajgce im obowigzki i ich zakres okreéla prawo
powszechnie obowijzujgce. W uzgodnieniach moina wskaza¢ punkt kontaktowy dla osdb,
ktorych dane dotycza.

Uzgodnienia, o ktérych mowa w pkt a, naleiycie odzwierciedlaja odpowiednie zakresy
obowigzkow wspofadministratoréw oraz relacje pomiedzy nimi a osobami, ktérych dane
dotyczq. Zasadnicza tre$¢ uzgodnier jest udostepniana osobom, ktérych dane dotycza.
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Niezaleinie od uzgodnieri, o ktérych mowa w pkt a, osoba, ktérej dane dotyczg, moze
wykonywaé przystugujace jej prawa wynikajace z przepisow prawa powszechnego wobec
kazdego z Administratorow.

Informacja o wspétadministrowaniu zbiorem danych (wskazanie wspdtadministratoréw)
odnotowywane jest w Rejestrze Czynnosci Przetwarzania.

11. Przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej:

1) Przekazanie danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej moze

2)

3)

nastapi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okreslony
sektor lub okreélone sektory w tym panstwie trzecim lub dana organizacja migdzynarodowa
zapewniajg odpowiedni stopien ochrony. Takie przekazanie nie wymaga specjalnego zezwolenia.

W razie braku decyzji, o ktorej mowa w pkt 1 Administrator lub podmiot przetwarzajgcy moga
przekaza¢ dane osobowe do parstwa trzeciego lub organizacji migdzynarodowej wyltgcznie, gdy
zapewnia odpowiednie zabezpieczenia, i pod warunkiem, Zze obowigzujg egzekwowane prawa
osab, ktorych dane dotyczg i skuteczne $rodki ochrony prawnej.

W razie braku decyzji stwierdzajacej odpowiedni stopiert ochrony okreslonej w pkt 1 oraz braku
odpowiednich zabezpieczen, o ktérych mowa w pkt 2, w tym wigiacych regut korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej moga nastapi¢ wytgcznie pod warunkiem, ze:

a) osoba, ktorej dane dotycza, poinformowana o ewentualnym ryzyku, z ktérymi — ze wzgledu
na brak decyzji stwierdzajacej odpowiedni stopief ochrony oraz na brak odpowiednich
zabezpieczeri — moze sie dla niej wigza¢ proponowane przekazanie, wyraZnie wyrazita na nie
zgode,

b) przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktdrej dane dotyczg, a
administratorem lub do wprowadzenia w zycie $rodkéw przed umownych podejmowanych
na zgdanie osoby, ktérej dane dotycza,

c) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktérych dane dotycza, miedzy administratorem a inng osobg fizyczng lub prawna,

d) przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
e) przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

f) przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérych dane dotyczg,
lub innych oséb, jezeli osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody lub przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub
prawem paristwa cztonkowskiego ma stuzyc za zrodto informacji dla ogétu obywateli i ktory
jest dostepny dla ogdtu obywateli lub dla kaidej osoby moggcej wykazaC prawnie
uzasadniony interes — ale wyltacznie w zakresie, w jakim w danym przypadku speinione
zostaly warunki takiego dostepu okreslone w prawie Unii lub w prawie parnstwa
czfonkowskiego.

g) Szczegélowe zasady przekazywania danych osobowych do paristwa trzeciego lub organizacji
miedzynarodowe] okreslone zostaly okreslone w RODO. O wyraienie zgody na przekazanie
danych wystepuje wiasciciel zbioru, wskazujgc cel i zakres przekazywanych danych. Zgodg na
ich przekazanie do parnstwa trzeciego lub organizacji miedzynarodowej moze wydac
Kierownik Jednostki Organizacyjnej po zasiegnieciu opinii Inspektora Ochrony Danych.
Administrator zobowigzany jest bezwzglednie przestrzega¢ postanowieri RODO przy
przekazywaniu danych do paristwa trzeciego lub organizacji migdzynarodowe;j.
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8. Obowigzywanie dokumentu

Polityka Bezpieczeristwa wchodzi w Zycie z dniem 25 maja 2018 r. i obowigzuje na wszystkich stanowiskach
oraz obszarach gdzie dochodzi do przetwarzania informacji podlegajacych ochronie.

9. Wykaz zatacznikéw

1. zalgcznik nr 1 - wzdr upowaznien,

2. zafgcznik nr 2 - wykaz obszaréw przetwarzania danych osobowych,

3. zalgcznik nr 3 - wykaz zbiordw danych osobowych,
zatgcznik nr 4 - wniosek o realizacje praw oséb ktérych dane dotycza,
zatacznik nr 5 - rejestr naruszer ochrony danych osobowych,
zafgcznik nr 6 - rejestr umdéw powierzenia danych osobowych,

zatqcznik nr 7 - ewidencja wydanych upowaznieri do przetwarzania danych osobowych,

N O 0 A

zalgcznik nr 8 - wykaz Srodkéw fizycznych, technicznych oraz organizacyjnych stosowanych w celu
zabezpieczenia danych oraz informacji,

9. zafqcznik nr 9 - powolanie Inspektora Ochrony Danych,
10. zatgcznik nr 10 - powotania Administratora Systemdw Informatycznych.

Sanok, dn. 25.05.2018 r.
podpis administratora danych
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